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DISKUSIJA UZAICINATAS PASVALDIBAS

 Raunas novada pa§valdiba - Linda Zﬁdipa-Sino Raunas novada domes izpilddirektore
. Alojas novada paévaldiba - Mértmé K}avmé Alojas novada domes izpilddirektors
« Livanu novada pasvaldiba - Juris Snikers Livanu novada domes Informatikas dajas vaditajs
» Ventspils pilsetas pasvaldiba - Egons Spalans Ventspils pilsétas domes

izpilddirektora vietnieks IKT joma

* Rigas pilsétas pasvaldiba - EI’ikS Zegelis Rigas pilsétas pasvaldibas
g

Informacijas tehnologiju centra direktors

Guntars Kukuts Rigas pilsétas pasvaldibas
Informacijas tehnologiju centra
Tehniskas parvaldes prieksSnieks

www.lrvk.gov.lv
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REVIZIJAS MERKIS UN APJOMS

I REVIZIJAS MERKIS:

« novertet programmnodrosSinajuma parvaldibas efektivitati pasvaldibas un
pasvaldibu izglitibas iestades.

REVIZIJAS APJOMS:

« Revizijas pieradijumu iegtSanai veikta dokumentu parbaude, izverteSana un
analize, ka ar1 datortehnikas parbaudes 14 pasvaldibu administracijas, piecas
pagastu parvaldes, 16 bibliotekas un 24 skolas;

« Revizijas proceduras pasvaldibas veiktas no 2013.gada aprila lidz junijam.

DETALIZETAJAS PARBAUDES PARBAUDITS:

717 datortehnikas vienibas, konstatejot uzstadito programmaturu;

« 249 datortehnikas vienibam parbauditi maksas programmattiru lietoSanas
tiesibu apliecinosSie attaisnojuma dokumenti;

« Bezmaksas programmaturai izanalizeti licenceSanas noteikumos noteiktie
ierobezojumi.

www.lrvk.gov.lv
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REVIZIJA VEIKTAS PARBAUDES

I IT drosibas parvaldibas organizacija

« IT drosibas parvaldibas organizacijas atbilstiba Informacijas tehnologiju
drosibas likuma 8.panta prasibam

I ProgrammnodroSinajuma parvaldibas efektivitate

 novertejot, vai IT vide ir viendabiga, vienas funkcijas izpildei izmantojot
iespejami mazu programmaturu skaitu

I ProgrammnodrosSinajuma parvaldiba

« konstatejot datortehnika uzstadito programmaturu un novertejot tas
izmantoSanas tiesibas atbilstoSi programmaturas lietoSanas licences
noteikumiem vai attaisnojuma dokumentiem par iegadi

I Gramatvedibas organizacija

« novertejot gramatvedibas organizaciju un kontroli par IT jomas izdevumu
uzskaiti

www.lrvk.gov.lv




Latvijas Republikas Valsts kontrole

REVIZIJAS SECINAJUMI

«  Pasvaldibas ir nepietiekama IT drosSibas parvaldiba un nav ieviestas pamata
piekluves kontroles, radot risku IS darbibai un datu aizsardzibai;

*  Programmaturu parvaldiba pasvaldibas nav efektiva - lai gan viendabigas
programmatiiras vides uzturéSanai nepiecieSams mazaks resursu ieguldijums,
pasvaldibas vienas un tas paSas funkcijas izpildei vairakas dazZadas
programmaturas. Pieméram, iestadée konstatéets, ka datortehnikas aizsardzibai pret
datorvirusiem tiek izmantotas pat 11 dazadas antivirusu programmaturas vai to
versijas;

 Vajas IT parvaldibas rezultata pasvaldibas tiek izmantota programmatira,
neieverojot to licencéSanas noteikumos noteiktos nosacijumus vai ari par to
iegadi nav pieejami attaisnojuma dokumenti. Neatlautas programmatiras
lietosana tika konstatéta 18% no revizija izveértétajam programmatiram,
kaitejot pasvaldibas telam un paklaujot pasvaldibu riskiem, kas saistiti ar atbildibu
likuma prieksa par autortiesibu parkapumiem, ka ar1 programmatiiras garantiju un
tehniska atbalsta neesamibu;

 Gramatvedibas uzskaité ir nepilnibas, nepareizi atzistot IT jomas izdevumus,

neuzskaitot datortehniku, kas sanemta bezatlidzibas lietoSana, ka ari1 ilgtermina
ieguldijumos neuzskaitot pasvaldibu interneta majas lapas.

www.lrvk.gov.lv
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REVIZIJAS IETEIKUMU IEVIESANAS KOPSAVILKUMS

Pabeidzot reviziju 2013.gada oktobri, 14 pasvaldibam sniegti 169 ieteikumi IT
droSibas parvaldibas uzlaboSanai, programmaturas parvaldibas sakartosanai, ka ar1
gramatvedibas uzskaites pilnveidoSanai IT joma.

Lidz 16.06.2014. pasvaldibas Uz 12.10.2016.
bija apnémusas ieviest ir ieviesti 164 ieteikumi
137 ieteikumus

3;2% \ 2;1%

m Ieviesti m [evieSana uzsakta Zaudejusi aktualitati

® Nav sniegta informacija par ieteikumu ievieSanu

Viena pasSvaldiba turpina darbu 3 ieteikumu ieviesana lidz 2017.gada janvarim.

www.lrvk.gov.lv
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KURU IETEIKUMU IEVIESANA BIJUSI
LAIKIETILPIGAKA?

Ieteikumi IT drosibas parvaldibas uzlabosanai 197

Ieteikumi IT parvaldibas efektivitates uzlabosanai 192

Ieteikumi programmnodrosinajuma parvaldibas uzlabosanai 258

Ieteikumi IT jomas izdevumu sakartoSana 192

@)

100 200 300

* videja atSkiriba dienas aprékinata par visam pasvaldibam summeéjot dienu skaitu, par kuru pagarinats ieteikumu
ievieSanas termins, un izdalot ar pasvaldibu skaitu, kuram ieteikums tika sniegts

www.lrvk.gov.lv
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IT DROSIBAS LIKUMA PRASIBU IEVIESANAI PASVALDIBAS:

Veikta darbinieku instruktaza IT droSibas jautajumos

Ka ir mana
pasvaldiba?

Atbildigie darbinieki par IT drosibas CERT. I-VA_>

parvaldibu apmekléjusi apmacibas Informacijas tehnologiju
drosibas incidentu
novérsanas institicija

www.lrvk.gov.lv

@ Noteikta atbildiga persona par IT droSibas parvaldibu % §
(atbildiba noteikta IT uzturétajam vai arpakalpojuma gadijuma Skfud_ra
precizéti ligumi) atbildiba

@ Izstradati j/ai .pilnveidoti IT droéibas_ n.(.)teikumi %) Notitlitas

(galvenokart izmantotas cert.lv vadlinijas) L
prasibas

@ Veikta IT drosibas parbaude - gan pasu spekiem, gan piesaistot é)

arpakalpojumu Izglitoti
darbinieki




Latvijas Republikas Valsts kontrole

IT DROSIBAS UZLABOSANAI

*
—
@
e
@
e

Parskatitas ikdienas lietotajam darbam nepiecieSamas tiesibas

Lietotajiem konfigurétas ierobezotas piekluves tiesibas un noteikti unikali
lietotajvardi

[zstradati datortehnikas un programmaturas nomainas plani

Parskatita iespéja turpmak neatbalstito programmaturu izmantot mazak
kritiskas darba vietas

% Windows X
«_'5 Windows XP End of Support is on Apri 8th, 2014. Ziick Herd to Ka il' mana
. learn more. N — —
pasvaldiba?
[TJoon't show this message again
o ]

www.lrvk.gov.lv
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IT PARVALDIBAS UZLABOSANAI

b=

b=

Pasvaldibas veikta pamatiga datortehnikas un

uzskaites dokumentiem.

vienkarso iegades planosanu un ikdienas uzturésanu

Nr.p.k. Kab. V.Uzvards Struktarvieniba Dators Iegades gads (01
Dell Dimension
1 309 vards 1 Personaldala 2300 2002 WinXP
D) 604 vards 2 Lietvediba Vektor AKo7y 2003 WinXP
Dell Dimension
3 102 vards 3 Lietvediba 2300 2002 WinXP

Noteikts pasvaldibas datortehnika izmantojamo
standartprogrammaturu saraksts

b=

&

programmaturas inventarizacija. Inventarizacija konstateta
programmatura salidzinata ar gramatvedibas datiem un

Apzinata izmantota

programmatira

é Veicinata

Izveidoti pasvaldiba izmantotas programmaturas registri, kas

AV programma

Kaspersky

Kaspersky

Kaspersky

viendabigas
IT vides izveide un
uzturesana
AV uzturesanas Biroja
beigu datums programmat.
Office XP
Professional
Win32 Latvian
20.12.2006 OPEN Level B
Office XP

20.12.2006

20.12.2006

Professional
Wing2 Latvian
OPEN Level B

Office XP

Professional
Wing2 Latvian
OPEN Level B

Ka ir mana

pasvaldiba?
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NEATLAUTAS PROGRAMMATURAS IZMANTOSANAS NOVERSANAI

B i - : 4 é’ Apzinats
Veikti pasvaldibas datortehnikas programmaturas datorprogrammu
auditi, identificejot izmantoto programmaturu, un parks

parbaudot:

é) Skaidriba par
tiesibam lietot
programmaturu

1) vai par programmaturas iegadi ir pieejami
attaisnojuma dokumenti?

2) vai bezmaksas lietoSanu atlauj konkretas

programmaturas izmantosSanas licencu
nosacijumi?

No datortehnikas dzesta konstateta
nelicencéta programmatura Ka ir mana

pasvaldiba?

www.lrvk.gov.lv
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IT JOMAS 1ZDEVUMU SAKARTOSANAL:

L. v—| Pilnveidoti iekSejie normativie akti pareizai IT jomas izdevumu, é)
::6: nematerialo ieguldijumu un datortehnikas komplekt€joSo dalu Pilnveidota IT
uzskaitei izdevumu uzskaite

Precizi un pilnigi
attaisnojuma
dokumenti

Citigi stradats ar datortehnikas piegadatajiem, lai nodrosinatu, ka
1, »=—| datortehnikas un programmaturas piegades dokumenti satur
T pilnigu informaciju par datortehnikas komplekta sastavu,
datortehnikas sastava ietilpstoSo vai atseviski piegadato
programmatiru un skaitu

Majas lapa atzita ka
Nnozimigs resurss

Wit

APITAKSAT 132 24,039,712 (Pamatojums:
Nr. ___ Predu ncsaukums Mérv. | Daudz. Cena Su =g :
1 |Datora komplekts Intel Dual Core 2,90 GHz pab. 1 193.88430 UZSkaltlta visa
: Neprtr, bnrol'.bloke TECNOWARE ECO 700VA 0.7/FGCECOSTOK70 | gab, | 1 23.14000 izmantota
Monltors 21.5° Be gab. | 1 68.59504 .
4 |MS Windows 7 Home Premium 84B English OEM ab. 1 5537180 datortehnlka
5 [MS Office Home and Businese 2010 English PC Attach Key PKC T5D-00 b. 1 107.43802
6 |TildesBirojs 2011 ar abon uz 1 gadu CD OEM TBJ-20117-10 b. 1 47.10744
v — Uzskaitita bezatlidzibas lietoSana sanemta datortehnika Ka ir mana
- — - - - - =, = v = - _
Lo— ch\./ertetas un gramatvedibas uzskaité nemtas pasvaldibu p asvaldiba?
majaslapas

www.lrvk.gov.lv
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PASVALDIBU PIEREDZE UN SECINAJUMI

IT drosibas parvaldiba:
- atbildiba
- IT drosibas noteikumi

 Vaiieteikumu ieviesana bija I: - apmacibas |
problematiska un kas bija grutakais -
HEREH R 3 DTrrnaiiiiiiiiii : Programmnodrosinajum
(laikietilpigakais, resursu ietilpigakais), [EREEALTEE
. Vo e . " . Y -1 tarizacii
lai nodrosinatu ieteikumu ieviesanu? e

- attaisnojuma dokumenti
- licencesanas noteikumi

* Kadus praktiskus ieguvumus ikdiena

saskatat pec sniegto ieteikumu IT vide:
ievie$anas? - ierobezoti piekluves konti

- registrs

- programmaturas nomaina

Gramatvedibas
m uzskaite IT joma |

www.lrvk.gov.lv
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Paldies par uzmanibu!

www.lrvk.gov.lv



